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Reglement fur Informations- und Kommunikationstechnologie; Genehmi-

gung
Offentlich

Ausgangslage

Anlasslich der Sicherheitsiiberprifung auf der Gemeindeverwaltung wurden im Bereich Informa-
tions- und Kommunikationstechnologie einige Méangel festgestellt. Um diese zu beheben wurde ein
Sicherheitskonzept erstellt.

Erwagungen
Da wir Einheitsgemeinde sind ist eine Ausweitung der Sicherheitsstandards auch im Bereich
Schule erforderlich. Dies betrifft Mitarbeitende sowie Schiilerinnen und Schiuler.

Das vorliegende Reglement gibt die Nutzung der Informations- und Kommunikationstechnologie
vor, im Speziellen den Gebrauch von E-Mail und Internet und die Verwendung mobiler Gerate.
Gegenstand des Reglements ist zudem der verantwortungsvolle Umgang mit Informationen (ins-
besondere Personendaten).

Es bezweckt den Schutz der Informationen vor einem Verlust der Vertraulichkeit, Verfigbarkeit
und Integritat.

Die Schulpflege hat anlésslich ihrer Sitzung vom 17. Méarz 2014 uber das Reglement beraten und
beschlossen, dieses dem Gemeinderat zur Genehmigung vorzulegen.

Beschluss

Der Gemeinderat, aufgrund der vorstehenden Ausfihrungen

beschliesst

1. Das vorliegende Reglement fur Informations- und Kommunikationstechnologie der Schule
Lindau wird genehmigt und per sofort eingefthrt.

2. Die Umsetzung wird, gemass Reglement, an die Schulleitungen delegiert.


http://www.lindau.ch/
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3. Mitteilung durch Protokollauszug an:
- Schulpflege
- Schulleitungen
- Schulverwaltung
- IT-Verantwortlicher
- Homepage
- Akten

GEMEINDERAT LINDAU
Der Prasident: Der Schreiber:

Bernard Hosang Viktor Ledermann

versandt am;
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Reglement fur Informations- und Kommunikationstechnologie

Vorbemerkung

Entsprechend dem Grundsatz der Gleichstellung von Frau und Mann gelten alle Personen- und
Funktionsbezeichnungen dieses Reglements ungeachtet der verwendeten Sprachform fir beide
Geschlechter.

1. Allgemeines

Dieses Reglement gibt die Nutzung der Informations- und Kommunikationstechnologie vor, im
Speziellen den Gebrauch von E-Mail und Internet und die Verwendung mobiler Gerate. Gegen-
stand des Reglements ist zudem der verantwortungsvolle Umgang mit Informationen (insbesonde-
re Personendaten).

Es bezweckt den Schutz der Informationen vor einem Verlust der Vertraulichkeit, Verfligbarkeit
und Integritat.

2.  Ziel und Geltungsbereich
Diesem Reglement tibergeordnet ist das Sicherheitskonzept der Gemeinde Lindau.
Das Reglement gilt fir alle Mitarbeitenden und Schiler der Schule Lindau.

Als Mitarbeiter im Sinne dieses Reglements gelten alle fest oder temporar angestellten Mitarbeiter
der Schule Lindau sowie die Behérden- und Kommissionsmitglieder.

3. Informations- und Kommunikationstechnologie

Die Informations- und Kommunikationstechnologie-Mittel (der Begriff umschliesst Internetdienste
und die dazu nétige Hardware) sind sowohl fiir Unternehmen als auch Privatpersonen wichtige In-
strumente flr die Beschaffung und den Austausch von Informationen sowie fir das Angebot und
die Nutzung kommerzieller Dienstleistungen. Dabei sind die Rahmenbedingungen des Daten-
schutzes und der Informationssicherheit sowohl aus rechtlichen als auch sicherheitsrelevanten
Grinden zwingend zu beachten.

Die Datenlubermittlung erfolgt Uber &usserst komplexe Informationsverbindungen, die vom An-
wender weder voraussehbar noch vorherbestimmbar sind. Datenverbindungen werden je nach der
aktuellen Datenmenge automatisch auf verschiedenste Ubertragungssysteme umgeleitet. Der Da-
tenfluss ist in der Folge flr den Anwender nicht kontrollierbar. Dennoch kénnen die versandten In-
formationen von Dritten gelesen und manipuliert werden, sofern zu ihrem Schutz nicht besondere
Massnahmen (z.B. Mailverschliisselungsprogramme) ergriffen wurden. Der normale Mailverkehr —
auch in der Schule Lindau — ist nicht verschlisselt und daher gegentber unbekannten Dritten
grundsatzlich als einsehbar zu betrachten.

4, Risiko

Der Gebrauch des Internets (auch tUber mobile Geréate) und insbesondere die Verwendung von
Email-Systemen bergen in technischer, anwendungsmassiger sowie datenschutzrechtlicher Hin-
sicht teilweise erhebliche Risiken. Sie sind vom Laien schwer abschatzbar. Eine Schadensbehe-
bung aufgrund der Missachtung von Sicherheitsvorschriften ist nicht nur zeitaufwandig sondern in
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der Regel auch sehr kostenintensiv. Es gilt daher, diese Risiken durch die Einhaltung bestimmter
Anwendungsvorschriften weit mdglichst auszuschalten.

5. Zweck dieses Reglements

Das vorliegende Benutzungsreglement von Informations- und Kommunikationstechnologie, nach-
stehend ,Reglement’ genannt, zeigt den sicheren Umgang mit elektronischen Werkzeugen auf
und markiert den Wirkungsrahmen, innerhalb dessen sich die Mitarbeiter und Schuler der Schule
Lindau gefahrlos bewegen kénnen. Widerhandlungen gegen das Reglement begriinden arbeits-
und / oder strafrechtliche Konsequenzen. Die Erstellung dieses Reglements basiert auf den Vor-
gaben des Datenschutzbeauftragten.

6. Mitarbeitende

Die Mitarbeiter sind verpflichtet, die gesetzlichen Vorgaben und das Reglement zu beachten. Sie
haben die Kenntnisnahme dieses Reglements unterschriftlich zu bestatigen.

Die Mitarbeiter sind verpflichtet, die ihnen zur Verfigung gestellten IKT Mittel recht- und zweck-
massig einzusetzen und mit den Informationen, insbesondere mit Personendaten und besonderen
Personendaten, sorgféltig umzugehen.

Die Mitarbeitenden melden alle sicherheitsrelevanten Ereignisse (Probleme, Vorfalle, Mangel
usw.) sowie Schaden und Verlust von Hardware und Software dem IT-Verantwortlichen. Diese
Stelle ist bei gravierenden Vorféllen verpflichtet, die Schulleitung zu informieren.

7. Internet

Alle Mitarbeiter der Schule Lindau nutzen das Internet an einem PC im Schulhaus. Ein Rechtsan-
spruch fur diesen Internetzugang besteht nicht.

Das Internet ist grundsatzlich fur Zwecke im Zusammenhang mit der Lehrtatigkeit, d.h. zur Erful-
lung der zugewiesenen beruflichen Aufgaben, einzusetzen.

Der Internetanschluss kann bei Widerhandlungen gegen das Reglement jederzeit und ohne Vor-
ankindigung gesperrt werden. Ausdriicklich vorbehalten bleibt das Recht, Webseiten mit unge-
eignetem Inhalt (beispielsweise pornografisch, rassendiskriminierend, unethisch) oder mit erkenn-
baren Risiken (Virengefahr) zu sperren. Das Vorgehen im Ereignisfall erfolgt analog der Bestim-
mungen wie sie im Punkt ,Missbrauch® umschrieben sind.

8. Rechtsordnung

Unabhangig von den Bestimmungen in diesem Reglement gelten ohne weiteres u.a. folgende
Ubergeordnete Vorschriften:

- Gesetz Uber die Information und den Datenschutz (IDG, LS 170.4)

- Verordnung Uber die Information und den Datenschutz (IDV, LS 170.41
- Gemeindegesetz (GG, LS 131.1)

- Informatiksicherheitsverordnung (LS 170.8)

- Schweizerisches Strafgesetzbuch (StGB)

- Gemass den Bestimmungen des Schweizerischen Strafgesetzbuches (StGB) sind das Abrufen
und Publizieren folgender Inhalte auf Internet  strafbar:

- Gewaltdarstellungen, Art. 135 StGB;
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- Pornographie, Art. 197 Ziff. 1 + 3 StGB;

- Offentliche Aufforderung zu Verbrechen oder zur Gewalttatigkeit, Art. 259 StGB;
- Strafbare Vorbereitungshandlungen, Art. 260bis 151 StGB;

- Kriminelle Organisation, Art. 260ter 153 StGB;

- Gefahrdung der 6ffentlichen Sicherheit mit Waffen, Art. 260quater 154 StGB;

- Storung der Glaubens- und Kultusfreiheit, Art. 261 StGB;

- Rassendiskriminierung im Sinne von Art. 261bis 155 StGB;

- Anleitung oder Anstiftung zu strafbarem Verhalten oder dessen anderweitiger

- Foérderung;

- Unerlaubte Gliicksspiele.

Strafbare Handlungen im Internet sind grundsatzlich anzeigepflichtig (vgl. 8 21 der kantonalen
Strafprozessordnung StPO) und missen umgehend dem IT-Verantwortlichen gemeldet werden.

9.  Zugang —und Zugriffschutz

Die Mitarbeiter verhindern, dass Unbefugte Zutritt zu den Arbeitsraumlichkeiten haben. Halten sich
externe Personen (z.B. Servicetechniker usw.) oder internes Personal (z.B. Reinigungspersonal,
Behdrdenmitglieder) in den Raumlichkeiten auf, ist daflir zu sorgen, dass diese keinen unbefugten
Zugang zu Informationen

erhalten.

Der Arbeitsplatz ist bei Abwesenheiten so zu hinterlassen, dass keine vertraulichen oder schutz-
bedirftigen Unterlagen und Datentrager offen zuganglich sind (Abschliessen des Schulzimmers,
Sperren oder Herunterfahren des PCs).

Ausdrucke oder Kopien mit vertraulichen Informationen sind umgehend aus allgemeinen Geraten
zu entfernen.

Die Mitarbeiter diirfen nur ihre persdnlichen Benutzerkonten verwenden. Sie sind fur den Zugriff
auf ihr Konto verantwortlich.

Der Zugriff auf Personendaten, die nicht zur Aufgabenerfillung benétigt werden, ist verboten.

Behdrdenmitglieder durfen geschaftliche Daten nur dann auf privaten Geraten speichern, wenn
eine dem Sicherheitsstandard der Schule Lindau entsprechende Zugangssicherung besteht. Es ist
insbesondere verboten, Daten auf Geraten zu speichern, die auch anderen Familienmitgliedern
oder Mitarbeitenden zuganglich sind.

Austretende Behordenmitglieder haben unterschriftlich zu bestétigen, dass alle schiitzenswerten
Informationen (insbesondere besondere Personendaten), die ihnen zuganglich waren und die
ausserhalb der Schule Lindau bearbeitet oder gespeichert wurden, unwiderruflich geléscht (einfa-
ches Ldschen genligt nicht) oder der Verwaltung zuriickgegeben wurden.

10. Passwaorter
Passworter sind vertraulich zu behandeln. Es ist verboten, eigene Benutzerkennungen und dazu-
gehorige Passworter unberechtigten Dritten zur Kenntnis zu bringen. Passworter sind regelmés-

sig - mindestens einmal jahrlich - zu andern.

Passworter missen mindestens acht Stellen lang sein und sollen eine Kombination von Klein- und
Grossbuchstaben, Ziffern und Sonderzeichen enthalten.
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Passworter die einen Bezug zur eigenen Person aufweisen (z.B. Name, Name von Angehdrigen,
Geburtsdatum usw.), sind nicht erlaubt. Geschaftlich genutzte Passworter dirfen nicht privat ver-
wendet werden.

11. Datensicherung, Datenléschung und Entsorgung von Informationstréagern

Geschéaftsbezogene bzw. geschéftsrelevante Daten muissen auf Serverlaufwerken gespeichert
bzw. archiviert werden.

Nicht mehr benétigte Daten mussen von Datentragern (z.B. USB-Datentrager, Speicherkarten
usw.) unwiederbringlich geléscht werden. Personenbezogene Daten durfen auf Mobilen Datentra-
gern nur mit Kennwortschutz gespeichert werden.

Nicht mehr bendtigte Informationstrager (z.B. CD-ROM, USB-Datentrager usw.), die vertrauliche
Informationen enthalten oder einmal enthielten, sind physikalisch zu vernichten (z.B. Shreddern).

12. Virenschutz

Die Mitarbeiter dirfen die Sicherheitssoftware (Virenschutz, Firewall usw.) nicht ausschalten, blo-
ckieren oder umkonfigurieren.

E-Mails mit unbekanntem Absender, verdachtigem Betreff oder uniblichem Inhalt sind im Hinblick
darauf, dass sie von der Virenschutzsoftware nicht erkannte Viren enthalten kénnten, vorsichtig zu
behandeln. Deren Beilagen dirfen keinesfalls geodffnet werden. Jeder Verdacht auf Virenbefall
muss sofort dem IT-Verantwortlichen gemeldet werden.

13. Hard- und Software im Schulnetzwerk

Der Einsatz von privaten Geraten ist im Einverstandnis der Schulleitung gestattet.

Die Mitarbeiter durfen auf schuleigenen Geraten keine Software und keine privaten Hardware-
Erweiterungen, insbesondere keine Kommunikationseinrichtungen und externe Massenspeicher
installieren bzw. anschliessen. Geschéftlich genutzte Speichermedien (z.B. Sticks) durfen nur far
geschaftliche Zwecke verwendet werden.

Die Mitarbeiter diirfen Informatiksysteme, die am Netzwerk angeschlossen sind, nicht gleichzeitig
mit einem Netz oder System ausserhalb des Schul-Netzwerkes verbinden.

Nur der IT-Verantwortliche darf Gerate in die Reparatur oder zur Entsorgung geben. Dieser stellt
sicher, dass keine schiitzenswerten Daten auf diesem Weg die Schule Lindau verlassen.

Anderungen an den Systemeinstellungen (Installation, Deinstallation, Anderung der Konfiguration
usw.) dirfen nur vom IT-Verantwortlichen vorgenommen werden.
14. Mail Nutzung

Die Nutzung von E-Mail ist gegentiber der Verwendung von Faxgeraten und Briefpapier zu bevor-
zugen.

Dabei ist die Mailbox (elektronischer Briefkasten) moéglichst oft, mindestens jedoch einmal pro Tag
auf den Eingang von E-Mails zu kontrollieren. E-Mails sind innert nitzlicher Frist zu beantworten.
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15. Ubertragung von vertraulichen Daten

Personendaten und / oder andere vertrauliche Daten durfen nicht via E-Mail-System Ubertragen
werden, da der Datenschutz bei der Ubertragung nicht gewéhrleistet werden kann. Dies gilt nicht
nur fur E-Mail-Meldungen selbst, sondern auch flr beigefliigte Dokumente / Anlagen (so genannte
Attachements).

16. Private Nutzung

Die Nutzung des Internets sowie des E-Mail-Systems flr private Zwecke ist zulassig, sofern dabei
das Netzwerk nicht beeintrachtigt wird. Diese Privatanwendungen wahrend der Arbeitszeit sind auf
ein Minimum zu beschranken.

Private E-Mails miussen entweder geléscht oder in einem persénlichen Ordner mit der Bezeich-
nung ,PRIVAT" abgelegt werden.

Verboten sind:

- Die elektronische Ubermittlung von Programmen oder Programmteilen inkl. Video- und / oder
Sounddateien.

- Der Zugriff auf Informationen mit widerrechtlichem, urheberrechtsverletzendem, rassistischem,
beleidigendem, pornografischem oder herabwirdigendem Inhalt u. dergleichen oder die Ver-
breitung / Weiterleitung solcher Inhalte.

17. Downloads

Das Herunterladen von Daten und Dateien ist nur zuldssig, wenn es sich um schulrelevante Infor-
mationen handelt und deren Ursprung bekannt ist. In Zweifelsfallen ist der IT-Verantwortliche zu
kontaktieren.

Ausdriicklich verboten ist das Herunterladen und/oder Installieren von Programmen oder Pro-
grammteilen.

18. Einsatz mobiler Geréte ausserhalb der Schulanlage

Die Nutzung privater mobiler Geréate Uber die Kabelgebundene Verbindung (LAN) ist aus sicher-
heitstechnischen Grlinden nicht gestattet.

Der Zugriff auf das Internet Uber ein separates WLan ist mdglich. Die Zugangsdaten sind beim IT—
Verantwortlichen der Schuleinheit einzuholen.

19. Meldepflicht von ausserordentlichen Ereignissen

Ein fur den Anwender nicht erklarbares Systemverhalten, nicht nachvollziehbarer Verlust von Da-
ten bzw. Datenverdnderungen, unaufgeforderte Verfligbarkeit von gesperrten Diensten, Verdacht
auf Missbrauch der eigenen Benutzererkennung etc. sind umgehend dem IT-Verantwortlichen
melden.

20. Hinweis auf Kontrollen und Protokollierung

Es wird ausdrtcklich darauf hingewiesen, dass das Surf-Verhalten der einzelnen Anwender im In-
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ternet bis zum Ausgangspunkt (PC-Arbeitsplatz, mobile Gerate) zurtickverfolgt werden kann.

Durch Mitarbeiter aufgerufene Websites werden automatisiert nach rechtswidrigen Inhalten ge-
scannt.

Das IT-System erstellt automatisiert Zugriffsprotokolle unter Berlicksichtigung der Daten-Schutz
Gesetzgebung des Kantons Zirich, insbesondere betreffend des Schutzes der Privatsphare. Die
Protokollinformationen dienen dabei ausschliesslich dem Zweck der Datenschutzuberprifung, der
IT-Revision, Sicherung von Daten sowie der Gewahrleistung eines stérungsfreien IT-Betriebes. Es
erfolgt keine personenbezogene Auswertung / Uberwachung fur Verhaltens- und / oder Leistungs-
kontrollen.

21. Missbrauch

Wird ein Missbrauch auf Grund der automatischen Protokollierung und dem Resultat von Auswer-
tungen festgestellt, informiert der IT-Verantwortliche die Schulleitung und den Sicherheitsvorstand
der Gemeinde. In einem solchen Fall kann der Sicherheitsvorstand der Gemeinde, nach Informa-
tion des betroffenen Mitarbeiters durch die Schulleitung, eine personenbezogene Uberwachung
anordnen.

22. Sanktionen bei Widerhandlung gegen dieses Reglement

Verstdsse gegen die Bestimmungen dieses Reglements oder generell widerrechtliches Verhalten
im Zusammenhang mit der Anwendung der Internettechnologie der Schule Lindau kénnen nach
den Bestimmungen des Personalrechtes und des Strafrechtes geahndet werden.

23. Schuler

Fur die Schiler werden Regeln fir den Umgang und die Handhabung der ihnen zur Verfligung
gestellten Mittel erstellt, sowie die Verbindlichkeit und Vorgehensregelung bei Nichteinhaltung
festgelegt.

Das Erstellen der Regeln ist Sache der einzelnen Schuleinheit. Es soll von den Schulleitungen stu-
fengerecht erstellt werden.

24. Schlussbemerkung

Dieses Reglement wird allen Mitarbeitern im Sinne einer Dienstanweisung durch die Schulleitung
zugestellt. Die Anerkennung des Inhaltes wird schriftlich auf einem separaten Formular, welches in
den Personalakten aufbewahrt wird, bestéatigt.

Die Abgabe dieses Reglements und das Unterzeichnen des separaten Formulars obliegen der
Schulleitung.

25. Inkrafttreten

Dieses Reglement hat der Gemeinderat mit Beschluss vom 2. April 2014 genehmigt und wird per
sofort in Kraft gesetzt.

Anderungen sind mit Beschluss des Gemeinderates jederzeit moglich.



